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La masificacion de Internet es un fenémeno de

la globalizacién que nos lleva en esta cuarta ola
a preguntarnos cémo lo haremos para que sea*
nuestra vida segura dentro del Ciberespacio,
cuya mas reciente version, el Metaverso, nos

invita incluso a sumergirnos sensorlalmente en él.

Necesitamos comprender entonces la |mportanC|a
de la proteccion de los datos personalesy la

proteccion de la infraestructura critica de

la informacién como pilares de una nueva

“Republica Digital”, fundada en las bases de
la interoperabilidad, que provea la necesaria
trazabilidad de los actos y la integridad de la -

informacién, otorgandole la necesaria “certeza

juridica” a todos los actos digitales tanto del Estado,

como de las personas (naturales.y juridicas) 8

incluso de los dispositivos conectados a la red.
También debemos hacernos cargo de proteger a .

lademocraciay el estado de derechoenlaerade

la inteligencia artificial, enfrentando las masivas
campanas de desinformacion en linea, ademas
de proteger a la infraestructura critica de los
ataques de secuestro o blogue de sus sistemas,
de actores cada vez mas poderosos como lo son
las amenazas persistentesy avanzadas.

Si bien se requieren nuevas leyes que regulen
este nuevo mundo digital, necesitamos mejor:
educacioén digital, entendiendo que la verdadera

y efectiva y al mundo a enfrentar mejor los
conflictos medioambientales, energéticos y de
alimentacion.

Hace mas de una década, las comunicaciones
migraron desde 2G a 3G, lo que transformoé la
era de los conmutadores de circuitos en la era
de los conmutadores de paquetes, iniciandose
el ‘proceso de transformacion digital. Internet
ha evolucionado desde una plataforma de
intercambio de informacién a un pilar esencial
de la vida moderna, incluyendo comercio, los
-servicios e infraestructura criticos, las redes
sociales y la economia global en su conjunto.
‘Miles de millones de personas se han beneficiado
del crecimiento exponencial de las Tecnologias
de la Informacion y Comunicacioéon (TIC) y de
sus oportunidades econémicas y sociales. Si
bien la dependencia de nuestra sociedad de
“la infraestructura digital esta-aumentando,
la tecnologia sigue siendo inherentemente
vulnerable. Laxdisponibilidad, integridad y
la confidencialidad de la infraestructura de
‘informacién y comunicaciones estan siendo
desafiadas por amenazas cibernéticas en rapida
“evolucion.

- La confianza de los ciudadanos y los paises en

- eluso de las tecnologias se esta viendo afectada

~por-los- problemas de ciberseguridad. Mientras
dlsfrutamos de los dividendos de los avances
tecnologlcos tenemos que enfrentar-una realidad
cotldlana ¢me robaran mi billetera electrénica?
¢se-veran comprometldos los: datos de mi
empresa” imiinfraestructura nacional quedara
- paralizada por un ataque? Estas amenazas se
- han transformado desde una pelicula de ciencia
“ficciona un problema real de la vida cotidiana. Con
= el rapido crecimiento y popularidad de Internet,
los gobiernos, las infraestructuras criticas, las
emprésas V- los ciudadanos dependen en gran
~ medida de las capacidades confiables de las
redes; ponlendo en rlesgo el funcionamiento de

- estas instituciones y afectando en gran medida
la vida publica y-privada de la poblacion. En la

transformacion digital es la transformacion delas— actualidad, Ameérica Latina se considera una

personasy son ellas la primera y:la dltima linea de

defensa. Esa ciberhigiene desde edad teniprana *

transforma rutinas en habitos y robustecen -
una red de la cual todos dependemos, pero
todos somos parte de la seguridad de ellas. Las
personas serdn siempre el factor que hace la.
diferencia en esto.

La tarea pais mas importante a abordar es
precisamente preparar este nuevo capital
intelectual humanoy reconvertir a muchisimas
personas que dejaran trabajos fisicos y analogos
por trabajos digitales, los que deben hacerse en
el mejor ambiente de Ciberseguridad.

Habitar el Ciberespacio de forma constructiva
y segura es el mayor desafio de la humanidad
en este siglo, porque las tecnologias digitales
puestas al servicio de las personas les pueden
resolver sus problemas de forma mas rapida

zona de desastre importante para los ataques
- cibernéticosy el cibercrimen. El afio 2021, los paises
de América Latina y el Caribe experimentaron mas
de 28.900 millones de intentos de ciberataque,
esto es, un aumento del 600% con respecto a
2020. A esta situacion la llamamos los dolores
de la transformacion digital, toda vez que, con
‘perseveranciay trabajo constante, eventualmente
seran mitigados por medio de la inversién.en
infraestructura, instituciones y profesionales
capacitados. Esto permitira continuar disfrutando
de los dividendos de dicha transformacioén. Lo
gue tenemos que hacer ahora es tomar el camino
correcto, a fin de dejar que este "dolor" pase lo
mas rapidamente.




DESAFIOS ACTUALES
DE CHILE

1

A continuacioén, resumiremos varios de los desafios principales
en nuestro pais, todos los cuales contienen un elemento
ligado a la ciberseguridad.

Chile presenta una compleja crisis de confianza, la que tiene
por objeto tanto a las instituciones como a las personas,
situacion que también ha afectado a varias industrias de
nuestro pais, especialmente producto de la pandemia
vivida en los ultimos anos, debido a que no todas ellas se
encontraban preparadas para enfrentar dicha realidad
0 no tuvieron los niveles de respuestas adecuados a las
exigencias de sus clientes.

En tal sentido, la confianza constituye uno de los ejes
centrales en el desarrollo digital de cualquier pais. Por
ejemplo, todo el comercio electrénico se fundamenta en
la seguridad que las transacciones ocurriran en la realidad,
gue podemos digitar los niUmeros de la tarjeta de crédito en
una aplicacion, que el dinero se transferird y que el producto
llegard a destino sin inconvenientes. En consecuencia, la
confianza que surge con motivo de los usos de las tecnologias
representa la plataforma habilitante para el crecimiento de
una economia digital sana y vibrante.

Los valores universales representan el conjunto de exigencias
gue se reclaman como parte del progreso de las sociedades,
especialmente en lo que respecta al universo digital. En efecto,
la proteccién de la adquisicion y uso de datos personales, la
sancién a nuevas formas de delitos informaticos, el acceso
universal a internet o el derecho a la seguridad informatica,
constituyen una nueva categoria de valores que han surgido
de manera conjunta con la masificacion de internet y el
desarrollo digital.

Por su parte, estos valores tienen una contracara que dicen
relacion con la ciberhigene, entendida como la conducta
responsable y cautelosa que deben adoptar los usuarios al
utilizar servicios informaticos. En ese sentido, este concepto
se conecta con la toma de conciencia respecto a los riesgos
gue representa un uso irresponsable de internet, siendo
uno de los aspectos basales de esta nueva economia,
ademas de los deberes educativos y formativos que deben
ser inculcados en los ciudadanos, especialmente los mas
vulnerables (como menores de edad y adultos mayores).

Chile se encuentra viviendo un aumento sostenido en la
cantidad y entidad de delitos. Segun la Encuesta Nacional
Urbana de Seguridad Ciudadana (ENUSC) realizada el
ano 2021, la percepciéon del aumento de la delincuencia
alcanzo al 86,9% (en comparacion con el 84,3% del ano
2020). Por su parte, a victimizaciéon de los hogares urbanos
en el caso de los delitos cibernéticos, alcanzé un 10,1%. Los
delitos cibernéticos se refieren a estafas en compras por
internet, suplantacion de identidad en cuentas de correo
electrénico o redes sociales, suplantaciéon de identidad en
cuentas bancarias o tarjera de crédito, amenazas de dafo
o0 ataque fisico, acoso u extorsion y destruccién remota
intencional del disco duro o contenidos del computador.

En una economia cada vez mas digitalizada, el uso de datos
y la analitica se vuelven temas relevantes, dentro de los
cuales destacan la seguridad y proteccion de datos de los
usuarios, de lasempresasy del gobierno por la sensibilidad
de éstos. En la actualidad, el 67% de las empresas en
Latinoamérica no tienen responsables de ciberseguridad,
lo que demuestra que esta situacion tiene un enfoque
reactivoy no proactivo, ademas de una baja cultura de los
directivos de las empresas de equiparar el nivel de proteccién
de datos ante la llegada de tecnologias habilitadoras, como
loesel 5Gy la fibra 6ptica.



PRINCIPIOS
RECTORES

Constituye el pilar fundamental del desarrollo digital y
de la industria de las telecomunicaciones en Chile y el
mundo. Se define como aguel en que ninguna tecnologia,
ningudn proveedor ni ningun equipo, independiente del
pais de origen, sera favorecido o perjudicado, siendo los
operadores relevantes o los usuarios finales libres de elegir
aquella que mejor se adecuUe a sus necesidades. En Chile,
tanto la industria digital como su regulaciéon tienen una
larga tradicion de respeto a dicho principio, lo que se ha
manifestado en la normativa y jurisprudencia relacionada
a dicha industria. En consecuencia, resulta necesario que
cualquier politica publica tenga la suficiente flexibilidad y
capacidad de adaptarse a los cambios tecnoldgicos que
cada vez se van produciendo de manera mas rapida y
vertiginosa.

Una adecuada protecciény promocion de la ciberseguridad
requiere compartir la responsabilidad entre los distintos
actores de la industria, ya sea a nivel de oferta, a nivel de
usuarioy a nivel de regulador. Cabe destacar que el ecosistema
en esta materia es muy amplio, los cuales, si bien operan
de manera individual dentro de sus respectivos ambitos de
accion, deben estar debidamente coordinados y regulados
segun los mismo criterios o estandares internacionales, para
dar una respuesta conjunta frente a un incidente. El hecho
de compartir esta responsabilidad en el actuar implica
mejorar exponencialmente las condiciones al momento
de producirse algun ataque.

La ciberseguridad es un desafio comun que enfrenta toda
la sociedad, incluidos los gobiernos, los reguladores, las
organizaciones de laindustria, las organizaciones que generan
estdndares, las empresasy los proveedores de tecnologias,
ya sean de hardware o software. Si la seguridad cibernética
se eleva a la altura de una ideologia determinada o se
relaciona con factores politicos, los desafios del ciberespacio
no podran resolverse.

En general, podemos predefinir las siguientes
responsabilidades:

« Los reguladores se encargan de la legislacién, su
aplicaciéony la supervision de seguridad de extremo
a extremo;

« Lasorganizaciones de estandares definen requisitos
y soluciones modelos;

« El proveedor del equipo responde de la seguridad
del producto en la capa inferior;

« Losoperadoresson responsables de laimplementacion
de laredy la seguridad de la respectiva operaciéon y
mantenimiento;

« Elproveedordeservicios es responsable de la seguridad
de la aplicacion.

La ciberseguridad revela una paradoja compleja de solucionar,
puesto que cada empresa o institucion tiene la obligaciéon
de tomar conciencia propia, ojald a nivel gerencial y
de accionistas, acerca de los riesgos que representa la
utilizacién de las tecnologias en los procesos productivos, en
la administracién del negocio en particulary en la relaciéon
con el cliente. Asimismo, las decisiones estratégicas de cada
empresa o institucién y la competencia legitima que se
produce entre ellas obligan al hermetismo en su accionar,
por lo que resulta dificil hacer publico cualquier decisiéon
de negocio o cualquier hecho que afecte sus intereses
comercialesy su reputacion. Sin embargo, la ciberseguridad
necesita salir de esta zona hermética e incluir el concepto
de colaboracién como un nuevo eje central del actuar de
las empresas, al menos en esta dimensién, puesto que
estamos en presencia de un problema global y que va a
afectar, sin duda alguna, a cada uno de los actores de la
sociedad.

Este principio implica que tanto los érganos de administraciéon
del Estado como los privados deben cooperar con la autoridad
competente en la materia para resolver los incidentes de
ciberseguridad. Adicionalmente, en caso de ser necesario,
también deberan cooperar entre distintos sectores, teniendo
en cuenta la interconexidn e interdependencia de los
diversos sistemas y servicios.

La concrecién de este principio resulta fundamental, toda vez
gue responde a la necesidad de comunicar a las autoridades
competentes los respectivos incidentes de ciberseguridad
y, ademas, la resolucién conjunta de los mismos. Tanto el
Estado como los privados debieran avanzar rapidamente en
mejorar sus tecnologias, su capital humanoy sus defensas
a los ciberataques, sin perjuicio de lo cual serd el propio
Estado quien cumpla un rol esencial en el fortalecimiento
de sus capacidades y en la formacién y educacién de las
habilidades informaticas y digitales.

El desarrollo digital ha avanzado de manera rapida en Chile,
tanto en el despliegue de redes de alta velocidad como en
el acceso a internet y en la adopcidn de la tecnologia. Sin
embargo, cada uno de los mencionados avances descansa
sobre una premisa basica e indesmentible: la confianza.
Confianza en, por ejemplo, i) incluir los datos de una
tarjeta de crédito en un sitio de e-commerce, ii) efectuar
transacciones electrénicas en una institucion financiera, iii)
postular a un subsidio del Estado, iv) solicitar un certificado
o realizar un tramite ante el Registro Civil, o v) tener un vida
digital en distintas plataformas sociales. Y esa confianza
se traduce, en la practica, en la ciberseguridad como una
plataforma habilitante para que todos los usuarios puedan
desenvolverse libremente y, de esa manera, se desarrolle
la economia digital. En definitiva, la ciberseguridad trae
consigo confianza hacia el mercado, hacia los consumidores
y hacia el pais en general.



Adiferencia de lo ocurrido con el desarrollo tecnoldgico en
el pais, el avance regulatorio no ha tenido el mismo ritmo.
Los principales cuerpos normativos a tener en cuenta son
los siguientes:

« Politica Nacional de Ciberseguridad, periodo 2017-2022
2022-2027.

« Nueva Ley de Delitos Informaticos (N°21.459)

« Proyecto de Ley de Proteccidn de Datos Personales

« Normativa técnica sectorial, emitidas por los reguladores
de las industrias de telecomunicaciones, mercado
financiero, casinos, seguridad social y energia.

. Estandares internacionales: ISO/IEC 27001, 27701, IEC
62443, I1SO 15408, GSMA NESAS&SCAS y GSMA 5G
“knowledge Base best practice”, entre otras.

« Mediciones internacionales: i) Modelo de Madurez de
Oxford (CMM) v ii) Indice de Seguridad Global (GCl) de
la Unidn Internacional de Telecomunicaciones (UIT).

. Experiencia comparada: Brasil, Alemania, Finlandia,
Singapur, Israel, Estonia, Espafa Y Reino Unido.

. Estrategia Transformacién Digital CHILE 2035, realizado
por el Senado de Chile y CEPAL.

REGULACION EN
CIBERSEGURIDAD, CIBERCRIMEN
Y PROTECCION DE DATOS

Sufinalidad es establecer un marco general e implementar la
institucionalidad necesaria para robustecer la ciberseguridad,
ampliar y fortalecer el trabajo preventivo, la formacién
de una cultura publica en materia de seguridad digital,
enfrentar las contingencias en el sector publicoy privadoy
resguardar la seguridad de la informacion de las personas
en el ciberespacio. En ese sentido, se propone la creacidon
de una nueva “Agencia Nacional de Ciberseguridad”
(ANCI), encargada de normary coordinar la proteccién de
la infraestructura critica de la informacion.



FACTORES QUE AYUDAN A DESARROLLAR

EL MARCO DE LA CIBERSEGURIDAD, LA
RESILIENCIA CIBERNETICA Y, POR ENDE,

LA ESTABILIDAD DIGITAL Y ECONOMICA
DE CHILE CIBERSEGURIDAD, LA

RESILIENCIA CIBERNETICA Y, POR ENDE,
LA ESTABILIDAD DIGITAL Y ECONOMICA

DE CHILE

La ciberseguridad representa una plataforma habilitante
del desarrollo social y de la economia digital del pais. Esto
implica un trabajo incesante, ya que se requerira de una
actualizacion permanente de nuestros sistemas informaticos
Y, especialmente, de una formacién continua de la sociedad
en su conjunto.

Proponemos tener en cuenta los siguientes factores que
colaboraran con el desarrollo de un pais mas ciberseguro
Yy un ecosistema mas educado y resiliente:

Para una efectiva defensa ante ciberatagues resulta imperioso
no cerrarse a ninguna tecnologia, sino que debemos siempre
tener la libertad de elegir aquella que mas se adecuUe a los
interesesy necesidades de cada usuario. Las politicas publicas
deben defender el principio de neutralidad tecnoldgica, sin
promover niincentivar la discriminacion entre ellas. Mientras
mas opciones existan y mas competencia se genere en este
mercado, mas protegidos estaremos de los ciberataques,
ya que también generard mayor inversion en investigacion
y desarrollo, lo cual traerd las tecnologias mas avanzadas.

La seguridad de los sistemas informaticos y de las redes que
se construyen para prestar servicios que pueden catalogarse
de esenciales,como la energia, las telecomunicaciones o los
servicios sanitarios, representan un engranaje complejo y
altamente técnico. Por ello, el principio de responsabilidad
resulta esencial, segun el cual la seguridad de las redes,
sistemas y datos pertenece a aquel que las ofrece o las
opera, sin importar si éste es un ente publico o privado.
Las politicas publicas o regulaciones que se generen en
un pais deben evitar cualquier intento de dispersar, evadir
o hacer que la responsabilidad sea difusa, dado que es la
Unica manera de generar accountability en el fabricante
de equipos o en el respectivo prestador de servicio.

La existencia de tecnologias abiertas, que requieran de
integradores multiples o que tengan problemas de soporte,
puede generar vulnerabilidades importantes que, a la hora
de algun incidente, no permitan determinar con claridad
al responsable de la seguridad de los sistemas y redes.

Por lo tanto, se requieren actores y tecnologias madurasy
probadas, que no afecten los ciclos de vida de la tecnologia
Yy que cuenten con una matriz de responsabilidad nitida,
para los efectos de hacerla valer cuando sea necesario. No
obstante, esto no puede ir en desmedro de la promocién
de innovacion y desarrollo de nuevas tecnologias, siempre
entendiendo la necesidad de agilizarlas y fomentarlas.

Con el desarrolloy masificaciéon de internet, se ha generado,
paralelamente, una industria enfocada en la realizacidn
de fraudes y ataques a las redes y sistemas informaticos.
Actualmente, existe una creciente industria global de
empresas que se dedican a resolver tales dificultades,
a instalar soluciones para cada cliente, a prevenir de los
riesgos y a capacitar a los trabajadores. Mas allad de las
motivaciones que tengan quienes realizan ataques o fraudes
informaticos, la seguridad de las redesy sistemas sobre las
cuales se ejecutan tales delitos es un asunto esencialmente
técnico, que se enfrenta de manera técnicay se supera con
soluciones técnicas. Por lo tanto, consideraciones ajenas
a la evidencia empirica no deben tener cabida ni en las
politicas publicas ni en las regulaciones, ya que ello desvirtda
el sentido y la esencia de la proteccidn a la seguridad de
redes y sistemas, convirtiéndolo en un nido de intereses
geopoliticos que responden a otras motivaciones y que
no tienen como finalidad principal la preservacién de la
ciberseguridad. La proteccién de nuestros sistemas requiere
el mas alto grado de profesionalismoy responsabilidad, por
lo que debemos asegurarnos que la creacién y construcciéon
de este ecosistema sea siempre guiado por los motivos
correctos, a fin de que la respuesta a un ciberataque sea
siempre realizada desde un prisma imparcial.



Envirtud de la realidad descrita y debido al desafio creciente
Yy permanente que debemos enfrentar como pais con
respecto a la ciberseguridad, sugerimos enfocarnos y
avanzar en los siguientes aspectos:

Acciones principales: i) agilizar la tramitacién del Proyecto
de ley marco de ciberseguridad y del Proyecto de ley de
protecciéon de datos; ii) adecuar la regulacion sectorial a la
nueva legislacion.

Acciones principales: i) acuerdos publico-privados con
instituciones de educacion; ii) creacion de un instituto de
ciberseguridad.

Acciones principales: i) cursos de formacion al interior del
Estado; ii) agilizar la creaciéon de la Agencia Nacional de
Ciberseguridad;iii) agilizar la implementacion de la Ley de
Transformacion Digital del Estado;

Acciones principales: i) mantener el respeto irrestricto al
principio de neutralidad tecnolégicay no discriminacion; ii)
consagrar dicho principio de manera expresa en el proyecto
de ley marco de ciberseguridad.

Acciones principales: i) continuar utilizando estandares
internacionalmente aceptados, madurosy probados, tales
como las normas ISO, 3GPP y GSMA, entre otros.

Acciones principales: i) tomar los resguardos adecuados
al momento que las instituciones y empresas inicien
sus procesos de transformacioén digital; ii) contar con un
profesional (o area, dependiendo del tamano de la empresa
o institucion) dedicado exclusivamente a los asuntos de
ciberseguridad (CISO)

:QUE HACEMOS AHORA?

Acciones principales: i) ejecutar programas de capacitacion
a los desconectados, tanto en el sector publicocomo en el
privado; ii) generar incentivos para la realizacion de dichos
programas de capacitacion.

Acciones principales: i) acelerar la tramitacién del proyecto
de ley de proteccion de datos actualmente en el Congreso
Nacional; i) ejecutar programas de capacitacion y formacion
para la debida toma de conciencia que significa la entrega
de datos y su uso en el ciberespacio.

Acciones principales: i) implementaciéon de modelos de
madurez en las diversas instituciones del sector publico y
empresas del sector privado, tales como el GCl de la ITU o
el CMM de Oxford.

Acciones principales: i) generar alianzas con organismos
internacionales, a fin de establecer una colaboracién en
compartir mejores practicas.

Acciones principales: i) ejecucion de programas de talento
digital; ii) crear las condiciones para fomentar la exportacion
de servicios; iii) formar especialistas en ciberseguridad.



